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 ושמירת סודיותאבטחת מידע , ביטחוןהוראות  -מכס ניצנה  – 5נספח 
 

 הבהרות קדם. .1

 שבו יש סימנים מיוחדים, יש לייחס את הסימן למלל המתאים כדלהלן: בכל מקום במסמך זה

 -  מתייחסים למכרזים שלהם קשר למערכות מידע או מערכות )כולל(  2.7עד  2.4סעיפים

 קריטיות/מסווגות

 - פסקה / סעיף זה מתייחס למכרזים שלהם קשר למערכות מידע או מערכות קריטיות/מסווגות 

 

 כללי. .2

בתחום " תיקרא כאילו נכתב "מתקן" או "המתקןספק, בכל התייחסות בנספחים אלו ל"למען הסר 

", וזאת למעט באותם מהאתרים שבאחריות רשות שדות התעופה בכל חלקי הארץ דאחמסוף וכן בכל 

 .במפורש לאתר מסויםההתייחסות הינה  םשבהמקומות 

 שונים.יעד מועדף לפיגוע לארגוני הטרור ה ים, מהוומעברי הגבול,  2.1

 מסוף / שדה התעופהממשלת ישראל, בהחלטותיה, הטילה על רשות שדות התעופה ועל הנהלת ה 2.2

, השדהאת האחריות לאבטחה הפיסית של הנמל, את האחריות למניעת פיגוע במטוס, הממריא מ

, זאת גם דרך מעברי הגבול ואת האחריות למניעת הברחה של אמצעי לחימה לשטח מדינת ישראל

 .הבינ"ל

היחידה להגנה ידי חלטה נוספת, החליטה ממשלת ישראל להגדיר מספר גופים כמונחים על בה 2.3

גופים אלו. בהיבט זה,  עלרא"מ(, ורשות שדות התעופה נמנית ר לשעב) וסיכול איומי סייבר

בכל הקשור למערכות מחשוב, פיתוח מערכות מחשוב ואפליקציות היוצאות מהם  גוף זההנחיות 

 מחייבות את הספק לעבוד על פיהם.

רשות שדות התעופה הגדירה את נושא אבטחת המידע ושמירה על מערך המחשוב כנושא  2.4

חייב לעמוד  בנושאי המחשוב שירותיםאסטרטגי ובעל חשיבות עליונה, ולפי כך כל ספק הנותן 

 רישות המוגדרות בנספח זה.בד

, ובדגש על פעילות בתחום השטחים המוגבלים מתקנים אלוכספק, המתעתד לפעול בתחום  2.5

הנוסעים והמטוסים, הנוחתים  ביטחוןול המתקן ביטחוןבכניסה, יחולו עליך הוראות הנוגעות ל

ל היבטי והממריאים ממנו, וכן יחולו עליך כל ההוראות והנהלים החלים על עובדי הרשות בכ

 אבטחת המידע.

 משנה.-השרות מטעמו, כולל קבלני-כל האמור בנספח זה מחייב את הספק ונותני 2.6

 ווג וחיוניות של המידע ומערכות המידע.יס 2.7

מערכות המידע מהוות את התשתית התפעולית של הרשות והן חיוניות לפעילותה התקינה. פגיעה 

ללקוחות הרשות. לפי הגדרה זו, מערכות  בהן עלולה לגרום לשיבוש או אף להפסקת מתן השרות

המידע טעונות הגנה להבטחת ולאבטחת הסודיות, השלמות, האמינות, השרידות וההמשכיות 

 התפעולית.

ווג ימערכות המידע של הרשות כוללות מידע רגיש בדרגות שונות של רגישות או חסיון, כאשר הס

"שמור"(, וכן בשלב עתידי גם  טחוןביווג הי)מקביל לרמת ס רגיש/חסוי מסחריתהכולל הוא 

)להלן:  1981-תשמ"א הפרטיות תברשתות מסוימות, לרבות מידע הטעון הגנה לפי חוק הגנ סודי
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. מערכות המידע חיוניות לפעילותה התקינה של הרשות מכוחו תקנותהו "(הפרטיות הגנת חוק"

 ופגיעה בהן עלולה לגרום לשיבוש, תקלות והפסקת מתן שרות.

יש לנהוג לפי כל דרישות האבטחה, כאמור לעיל, ובכל הגדרות נוספות בנושאי האבטחה לפיכך, 

בכל עת וזאת גם לאחר החתימה על אשר ייתכן ויועברו על ידי גורם רשות מוסמך לנושאים אלו, 

, הספק שירותיםלפי הליך זה. אם, במהלך אספקת ה שירותיםבכל הפעילויות למתן החוזה, 

טחה, המיושמים כיום בתוכנות וביישומים, אינם עונים על אחת או יותר מן ייווכח, כי כלי האב

 הדרישות להלן:

 )בעתיד(; רגיש/חסוי )שמור(/סודילאבטחת מידע  ביטחוןדרישות ה •

 התקנים התקפים לאבטחת מערכות מידע של מכון התקנים הישראלי; •

 ;מכוחווהתקנות  הגנת הפרטיות דרישות חוק •

 רא"מ(.לשעבר ) וסיכול איומי סייברמהיחידה להגנה דרישות  •

 עליו לדווח על כך לממונה על אבטחת המידע מטעם הרשות, ולהמשיך לפעול לפי הנחייתו.

 סווג מסמכי הליך זה. 2.8

הוגדר כהליך מכרז מסווג או בעל מידע מסווג, יש לפעול בהתאם לנספח זה מכרז הליך במידה ו

יש לנהוג במסמכי הליך זה בצורה בכל מקרה,  ."נספח הנחיות עבודה עם מסמכי מכרז מסווגים"

 .או מורשות ים לא רצויותישתבטיח, כי לא יגיעו ליד

 מטרה. .3

מטרת הנספח להגדיר ולקבוע את ההוראות וההנחיות, שיחייבו את הספק ואת כל מי מטעמו שיועסק 

מידע ולבצע פיגוע , כחלק מכלל הפעולות, הננקטות בכדי למנוע מגורמים עוינים לאסוף שירותיםבמתן ה

 .מתקןבתחום ה

 אחריות. .4

"(, שירכז את כל פעילויות הספק בהיבט ביטחוןנאמן ההספק ימנה נציג מטעמו )להלן: " 4.1

בכל הקשור  קב"ט המתקןטחוני ויישא באחריות, בכל הנוגע לקיום הוראות נספח זה מול יהב

שורים למחשוב לאבטחה הפיזית, וכן מול אחראי אבטחת המידע ברשות בכל הנושאים הק

, שירותיםלנספח זה, מיום אישור מינויו, ובמהלך תקופת מתן ה 4.6ומידע, כמפורט בסעיף משנה 

 כהגדרתה בחוזה.

, יחשב מנכ"ל הספק כנאמן קב"ט המתקןידי -על ביטחוןעד אישורו של המועמד לתפקיד נאמן ה 4.2

 .ביטחון

"(, שירכז את כל פעילויות הספק בהיבט נאמן אבטחת המידעהספק ימנה נציג מטעמו )להלן: " 4.3

 – חטיבת התקשובאבטחת המידע ויישא באחריות, בכל הנוגע לקיום הוראות נספח זה מול 

לנספח זה, מיום אישור מינויו,  4.7הממונה על אבטחת המידע ברשות כמפורט בסעיף משנה 

 , כהגדרתה בחוזה.שירותיםובמהלך תקופת מתן ה

, יחשב מנכ"ל חטיבת התקשובידי -פקיד נאמן אבטחת המידע עלעד אישורו של המועמד לת 4.4

 הספק כנאמן אבטחת המידע.

אין מניעה כי אותו נציג ספק ימלא גם את תפקיד "נאמן הביטחון" וגם את תפקיד "נאמן אבטחת  4.5

 המידע".
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 .ביטחוןנאמן ה 4.6

מטעם הספק במהלך כל תקופת  לקב"ט המתקןישמש כאיש הקשר  ביטחוןנאמן ה 4.6.1

וירכז את ביצוע כל הפעולות, הנדרשות מהספק בהוראות נספח זה, או בכל החוזה 

 הרישיונותבכלל, ומול משרד  קב"ט המתקןהוראה נוספת אשר עלול הספק לקבל, מול 

 .חטיבת התקשובבפרט, וכן מול 

ויקבל ממנו תדרוך  של קב"ט המתקןיקיים פגישת הכרות עם נציג מוסמך  ביטחוןנאמן ה 4.6.2

 לפי הליך זה. שירותיםימים לפני תחילת ביצוע ה 14-בטחוני לא יאוחר מ

, לא יאוחר משבוע קב"ט המתקןיקבל תדרוך מפורט מנציג מוסמך של  ביטחוןנאמן ה 4.6.3

ימים ממועד מינויו. התדריך יכלול הסברים והבהרות להוראות נספח זה; בנוסף, ימסרו 

כלליים נוספים, החלים על כל השוהים בתחום  ביטחוןלי דרישות ונה ביטחוןלנאמן ה

, אשר לפיהם יידרש לפעול ואותם יידרש להנחיל לעובדי הספק וכל מי מטעמו. מתקןה

במידה ובהיבט המכרז יש נגיעה לנושאי מידע ומחשוב, יעבור הנאמן תדרוך בנושאי 

 .חטיבת התקשובאבטחת מידע מגורם מוסמך ב

ונהלי אבטחת  ביטחוןבקיא בפרטי נספח זה ובשאר נהלי ה להיות ביטחוןעל נאמן ה 4.6.4

 המידע, החלים על הספק וכל מי מטעמו, ולאכוף אותם.

 חטיבת התקשובו קב"ט המתקןיקיים קשר שוטף עם נציג מוסמך של  ביטחוןנאמן ה 4.6.5

, העשויים להשיק לפעילות הספק בתחום ביטחוןויתעדכן באמצעותו בנהלים וכללי 

 .ידרש לכךהנמל, בכל עת שי

שיון כניסה לשטחים המוגבלים ייאשר בחתימתו כל בקשה למתן ר ביטחוןנאמן ה 4.6.6

 שיונות קיימים.יבכניסה למי מטעם הספק, וינהל מעקב פנימי שוטף אחר תוקפם של ר

ואבטחת המידע  ביטחוןיתדרך ויעדכן את עובדי הספק בהוראות ונהלי ה ביטחוןנאמן ה 4.6.7

 לפעם.ינתנו מפעם יהתקפים ואלה ש

לצורך  ביטחוןהספק יעביר את שמו ופרטיו של המועמד מטעמו לאיוש תפקיד נאמן ה 4.6.8

 להלן. 5בהתאם להנחיות סעיף  הקב"טאישור 

 להלן. 5.2את כל הנתונים האמורים לעיל, כאמור בסעיף  לקב"טהספק מתחייב להעביר  4.6.9

להלן,  5ף רשאי לדרוש פרטים נוספים מעבר לנתונים האמורים בסעי יהא קב"ט המתקן 4.6.10

לדחות מועמד/ים ואף לדרוש מהספק להציג מועמדים נוספים במקומו/ם, או להחליף 

 דעתה הבלעדי.-מועמד שנבחר; כל זאת, בכל שלב ולפי שיקול

ימים לפני מועד תחילת תקופת מתן  30-יתבצע, לכל המאוחר, כ ביטחוןמינויו של נאמן  4.6.11

ד נאמן הביטחון אינו מהווה גם היה והגורם שמונה על ידי הספק לתפקי .שירותיםה

נאמן אבטחת מידע, ובאם נדרש נאמן כזה לפי החוזה, ימונה נאמן אבטחת מידע גם 

 ימים לפני מועד תחילת מתן השירותים. 30הוא, לכל המאוחר, כ 
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 .נאמן אבטחת המידע 4.7

מטעם הספק במהלך כל  חטיבת התקשובנאמן אבטחת המידע ישמש כאיש הקשר ל 4.7.1

תקופת החוזה וירכז את ביצוע כל הפעולות, הנדרשות מהספק בהוראות נספח זה, מול 

 בכל הקשור לנושאי אבטחת המידע. חטיבת התקשוב

ויקבלו  חטיבת התקשובנאמן אבטחת המידע יקיים פגישת הכרות עם נציג מוסמך מ 4.7.2

ימים  7-רז זה, לא יאוחר מממנו תדרוך בנושאי אבטחת המידע הרלוונטיות לנשוא מכ

 לפי מכרז זה. שירותיםלפני תחילת ביצוע ה

, לא יאוחר חטיבת התקשובנאמן אבטחת המידע יקבל תדרוך מפורט מנציג מוסמך של  4.7.3

משבוע ימים ממועד מינויו. התדריך יכלול הסברים והבהרות להוראות נספח זה; בנוסף, 

ם נוספים במידה ויידרש, החלים על ימסרו לנאמן אבטחת המידע דרישות ונהלים כלליי

כל הגורמים המבצעים פעילויות הקשורות למערך המחשוב ברשות, אשר על פיהם יידרש 

 לפעול ואותם יידרש להנחיל לעובדי הספק וכל מי מטעמו.

על נאמן אבטחת המידע להיות בקיא בפרטי נספח זה ובשאר נהלי אבטחת המידע  4.7.4

 י מטעמו, ולאכוף אותם.הרלוונטיים, החלים על הספק וכל מ

או גורם  חטיבת התקשובנאמן אבטחת המידע יקיים קשר שוטף עם נציג מוסמך של  4.7.5

בנושאים אלו, בכל עת  חטיבת התקשוברשותי אחר אשר יהווה איש הקשר מטעם 

 .שיידרש לכך

נאמן אבטחת המידע יאשר בחתימתו כל נושא/בקשה הקשורה לנושאי אבטחת המידע  4.7.6

ל הספק, או בקישור למערכות המחשוב ברשות מהמערכות של במערכות המחשוב ש

 שירות והתפעול של המערכות.כהספק אשר ייתכן ותהיה להן השפעה על ה

נאמן אבטחת המידע יתדרך ויעדכן את עובדי הספק בהוראות ובנהלים התקפים ואלה  4.7.7

 נתנו מפעם לפעם.ישי

נאמן אבטחת המידע  הספק יעביר את שמו ופרטיו של המועמד מטעמו לאיוש תפקיד 4.7.8

 להלן. 5בהתאם להנחיות סעיף  חטיבת התקשובלצורך אישור 

 את כל הנתונים האמורים לעיל. חטיבת התקשובהספק מתחייב להעביר ל 4.7.9

 5רשאי לדרוש פרטים נוספים מעבר לנתונים האמורים בסעיף  חטיבת התקשובנציג  4.7.10

במקומו/ם, או להלן, לדחות מועמד/ים ואף לדרוש מהספק להציג מועמדים נוספים 

דעתו הבלעדי וללא צורך במתן -כל זאת, בכל שלב ולפי שיקול להחליף מועמד שנבחר.

 להחלטותיו בעניין זה. םשההסברים כל 
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 אישור העסקה או התקשרות לצורך פעילות בתחום הנמל. 5

או  מתקןטחונית ולכן יורשה הספק להעסיק בתחום היהוא שטח רגיש מבחינה ב מתקןכאמור, ה 5.1

, רק מועמד שאושר, לאחר שיעבור מתקןלהתקשר עם גורם חיצוני, העתיד לפעול בתחום ה

 לרמה הנדרשת לפי עיסוקו ותחום עבודתו.בדיקת התאמה ביטחונית  סינוןבדיקת רישום פלילי ו

את כל הנתונים הדרושים לצורך ביצוע ההליך באמצעות העובד ומעבידו מתחייבים לספק  5.2

 הטפסים המפורטים להלן:

 :לעובד שהינו אזרח ישראלי טפסי התאמה ביטחונית 5.2.1

 .+ עלון לנבדקשאלון אישי .5.2.1.1

 וסודיות המידע. כתב ויתור על סודיות רפואית .5.2.1.2

 סמים.ין שימוש בייבות בעניהצהרת התח .5.2.1.3

 .צילום ת. זהות / רישיון נהיגה .5.2.1.4

 לצורכי בדיקה מן המרשם הפלילי בצירוף צילום ת. זהות.טופס  .5.2.1.5

 בקשה למתן רישיון כניסה לשטח מוגבל במסופי הגבול ושתפ"א. .5.2.1.6

 טפסי התאמה ביטחונית לעובד שאינו אזרח ישראלי: 5.2.2

 שאלון למועמד זר. .5.2.2.1

 צילום דרכון בתוקף. .5.2.2.2

אישור על היעדר רישום פלילי מטעם רשויות החוק של מדינת תושבותו  .5.2.2.3

 הנוכחית.

מצורפים לנספח זה. למרות האמור, באחריותו הבלעדית של הספק לוודא כי הטפסים האמורים 

מקב"ט הטפסים המצורפים הינם הטפסים בגרסתם האחרונה. את הטפסים ניתן לקבל גם 

 .חטיבת התקשובאו /ו המתקן

 ,מתחייב להעביר את הנתונים באמצעות הטפסים הנ"ל, כשהם חתומים ע"י המועמד הספק 5.3

 החתימות אומתו ע"י נאמן הביטחון )באמצעות חתימתו עליהם במקום המיועד לכך(. ו

הספק מתחייב לדווח ולעדכן על כל שינוי, שנודע לו לאחר העברת פרטי המועמד או לאחר  5.4

שאושרה העסקתו/פעילותו, בפרטי המועמד, או בכל פרט, אשר עשוי להיות בעל רלוונטיות 

 טחונית.יב

הבלעדי, לדרוש פרטים נוספים לגבי כלל המועסקים,  ושאי, לפי שיקול דעתר יהיה קב"ט המתקן 5.5

היה רשאי לאסור על כניסת יהספקים, הקבלנים ושאר הגורמים מטעם הספק, או חלק מהם, ואף 

 טחוניים, בין אם כבר אושרה כניסתו ובין אם לא.י, מטעמים במתקןמי מן המועסקים לתחומי ה

הספק מתחייב לא להעסיק ולא לאפשר עבודה לגורם, אשר פרטיו לא הועברו ואשר לא אושר  5.6

 .קב"ט המתקןידי -על

של אחד מעובדיו  העסקהעל הפסקת  לקב"ט המתקןהספק מתחייב להודיע באופן מיידי  5.7

 ולהזדכות לאלתר על רישיון המעבר לשטחים המוגבלים )אם ניתן( של אותו עובד. 

תהליך קבלת סווג בטחוני מתאים ואישור מועמד, עשוי להמשך ממספר ימים ועד למספר  5.8

לאור הנתונים  -שבועות. כמו כן, משך הטיפול בבקשה, עד לאישורה, משתנה מאדם לאדם 
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-אדם ולוחות-האישיים והרקע של כל אדם, ועל הספק להביא זאת בחשבון במסגרת תכנון כח

 .שירותיםיה במתן היהמצאת האישורים לא תגרום לדחמתחייב לכך, ש ספקההזמנים. 

 טחוניות כלליות.יהנחיות ב 6

 תדריך בטחוני למועסקים. 6.1

( לכל עובד, שיועסק במתן קב"ט המתקןטחוני )לפי הנחיות יהספק יערוך תדריך ב 6.1.1

 , בטרם יחל בעבודתו. התדריך ישים דגש על הנושאים להלן:שירותיםה

 שטחים מוגבלים ובקרת מעברים. •

 .9טחונית בהתאם לסעיף יכללי התנהגות ב •

 התחייבות על שמירת סודיות ושמירת ידיעות.  •

ימים, מיום  7-טחוני לא יאוחר מיהספק מתחייב, כי כל עובד מטעמו יקבל תדריך ב 6.1.2

 .מתקןתחילת העסקתו בתחום ה

שנתיים לעובדיו, -ענון חציינוסף לתדריך בתחילת ההעסקה, יקיים הספק תדריכי ר 6.1.3

 המשיקים לתחום פעילותם. ביטחוןיעביר לעובדים עדכונים בצרכי ה במסגרתם

 שטחים מוגבלים ואשורי מעבר. 6.2

הוא מעבר גבול ולאור הנחיות הגורמים המוסמכים, הוגדרו בשטח  מתקןכיוון שה 6.2.1

 רישיוןשטחים מוגבלים בכניסה, שהכניסה אליהם מותרת רק למי שניתן לו  ןקמתה

אשר רק באמצעותו תתאפשר הכניסה לשטחים כניסה אליהם )כולם או חלקם(, 

 המוגבלים והמעבר ביניהם.

טחוני יווג בימותנה בקבלת ס למתקןכניסה לאדם לשטח מוגבל בכניסה  רישיוןמתן  6.2.2

וייעשה לפי כללי רשות שדות התעופה )כניסה לשטחים  ביטחוןמתאים מרשויות ה

 .1983 -מוגבלים(, התשמ"ג 

, ורק התאמה ביטחונית לאחר שעבר את כל תהליכיהכניסה יונפק לעובד רק  רישיון 6.2.3

 .אם תפקידו דורש זאת

הכניסה יונפק לעובד לתחום עבודתו בלבד וחל איסור מוחלט לעשות שימוש  רישיון 6.2.4

 אחר באישור זה או להעבירו לאחר.

הכניסה לצורכי מעבר יעשה בכפוף ובהתאם לכללי המעבר ונהלי  רישיוןהשימוש ב 6.2.5

 .הקב"טבקרת המעברים של 

 ביטחוןידי נאמן ה-כניסה כאמור יוגשו על רישיוןבקשות לבדיקות מהימנות וקבלת  6.2.6

בנמל עבור עובדי הספק בלבד  הרישיונותלמשרד  ןיעביראשר  חטיבת התקשובל

לכל בקשה תצורף פניית היחידה  בלבד. שירותיםולצורך תפקידם במסגרת מתן ה

הכניסה  רישיוןסוג  תיאורל את המקבלת את השרות ברשות. פניית היחידה תכלו

 הנדרש.

 

הספק אחראי לבטל ולהחזיר ליחידה המקבלת את השרות ברשות או למשרד  6.2.7

כניסה של עובד הספק, אשר חדל לעבוד אצל הספק, או  רישיוןבנמל כל  הרישיונות

שחל שינוי בשטח המוגבל אליו צריך אישור, או שינה את תפקידו ובתפקידו החדש אין 
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. באחריותה של היחידה לוודא מתקןכניסה לשטחים המוגבלים ב רישיוןצורך ב

 .נמלב הרישיונותאלו למשרד  רישיונותהעברת 

הבלעדי, לבטל את תוקפו של כל  ורשאי, לפי שיקול דעת ןקקב"ט המתמובהר בזאת כי  6.2.8

 כניסה, בכל עת וללא הודעה מוקדמת. רישיון

 כניסה לשטחים המוגבלים: רישיוןמאדם הנושא  הביטחוןדרישות  6.2.9

רישום למערכת ביומטרית ארגונית על מעבר לשטחים המוגבלים דורש  .6.2.10.1

כל גורם המבקש לעבור  מחייב. שימוש באימות ביומטרי זה דהעוב ידי

משטח יבשתי לשטח מוגבל או לגשת לאזורים מוגבלים המבוקרים על ידי 

 מנגנון זה. 

בצורה גלויה ובולטת בכל משך שהייתו של בעל  רישיוןחובה לענוד את ה .6.2.10.2

 בשטח המוגבל אליו הוא מורשה להיכנס. רישיוןה

 יעשה בתפקיד בלבד ולצורך התפקיד בלבד. רישיוןהשימוש ב .6.2.10.3

 .המתקןיעשה בהתאם לכללי ונהלי בקרת המעברים של  רישיוןהשימוש ב .6.2.10.4

יקפיד להימצא ולנוע אך ורק בתוך התחומים, בהם הוא  רישיוןנושא ה .6.2.10.5

 .רישיוןמורשה לנוע לפי הרישום על גבי ה

לאדם אחר  מתקןכניסה לשטחים המוגבלים ב רישיוןאסור להעביר  .6.2.10.6

 הוא אישי ואינו ניתן להעברה. רישיון)הדבר מהווה עבירה פלילית(. ה

 בתוך הרכב. רישיוןחל איסור להשאיר את ה .6.2.10.7

על  ולקב"ט המתקןית ליחידה המקבלת את השרות ברשות יש לדווח מיד .6.2.10.8

 רישיוןשיונו. החזקה של יתום תקופת ההעסקה של עובד ולהחזיר את ר

 רישיוןכניסה שלא כדין מהווה עבירה פלילית. היחידה תדאג להעביר ה

 .קב"טל

וכרוך  הקב"ט, שאבד, נגנב או הושחת, מחייב אישור רישיוןחידוש  .6.2.10.9

החלופי, שיהיה בשיעור כפי שתקבע  רישיוןבתשלום עבור הנפקת ה

 .מעת לעת הרשות
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כניסה לשטחים  רישיונותהגשת בקשות לקבלת  - קב"ט/הרישיונותמשרד  6.2.11

 המוגבלים:

 כניסה לשטחים המוגבלים כוללת: רישיוןבקשה ל .6.2.11.1

מכתב בקשה מהספק בצרוף אישור מחשב הספק כי המועמד מקבל  •

 משכורת מהגורם המבקש.

 התאמה ביטחונית.)כולל צילום ת. זהות/רישיון נהיגה(טפסי בדיקת  •

טופס הרשאה לבדיקת רישום פלילי )כולל צילום תעודת הזיהוי או  •

 דרכון(.

 רישיוןסוג  תיאור, כולל מתקןפניית היחידה המקבלת את השרות ב •

 הכניסה הנדרש.

 .מהקב"טטפסים ניתן לקבל  .6.2.11.2

 קבלה והובלה של סחורות ומשלוחים. 6.3

 מתחם מחוץ לטריטוריה אינו מצריך כניסה למסוף. ולכן יש לתאם כניסה דרך שער צידי.  6.4

או ממנו )בדגש על  מתקןאם במסגרת פעילותו הספק נדרש לשנע סחורה אל תחום ה .6.3.1

 טחוניות שלהלן:יהשטחים המוגבלים(, עליו להקפיד למלא אחר ההנחיות הב

 :מיפוי ספקים .6.3.1.1

הימים, שיקדמו לתחילת תקופת מתן  60הספק ימסור, במהלך  )א(

לפני מועד תחילת תקופת  21-, אך לא יאוחר מהיום השירותיםה

, בכתב, רשימה של ספקים, חברות הובלה, ונהגים שירותיםמתן ה

"(, אשר צפויים לשרת אותו רשימת ספקיםקבועים )להלן: "

 .5, ובהתאם להנחיות סעיף שירותיםבמהלך תקופת מתן ה

קש לכלול ספק נוסף ברשימת הספקים המאושרים אם הספק מב )ב(

בקשה מנומקת  לקב"ט, עליו להעביר שירותיםבתקופת מתן ה

 לעיל. 5ויפעל בהתאם להנחיות סעיף 

בתחום זה מגורם, שאינו נכלל  שירותיםהספק מתחייב לא לקבל  )ג(

על כל גורם, אשר  הקב"טברשימת הספקים, ולעדכן מידית את 

 שירותיםנכלל ברשימת הספקים שהספק הפסיק את קבלת ה

 ממנו, בין אם מיוזמתו ובין אם ביוזמת אותו גורם.

תחום תפעולי, המיועד לכניסת ספקים לצורך פריקה והעמסה ל מתקנים .6.3.1.2

של סחורה במסוף הקרקעי. בכניסה לתחום זה תתבצע בקרה ובדיקה 

ורק לגורמים, אשר  ביטחוןחטיבת הטחונית לפי נוהל ספקים של יב

 אושרו לפי הוראות נספח זה תתאפשר הכניסה לתחום התפעולי.

 :אבטחת מידע בחצרי הרשות  .6.3.2

רשומות ותווך מגנטי או אופטי, שיימסרו ע"י הרשות לספק, יישמרו  .6.3.2.1

 בחצרי הרשות לפי הוראות נציג הרשות; ינוהל רישום מצאי עדכני שלהם.

נטי או אופטי, הנושאים מידע של הרשות, הוצאת רשומות ותווך מג .6.3.2.2

 לרבות מידע, שהוכן ע"י עובדי התאגיד בחצרי הרשות, טעונה אישור
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של אחראי אבטחת המידע. יש לקבל אישור מראש מאחראי  בכתב

מוש במחשבים נישאים לשם מתן יאבטחת המידע על כל כוונה לעשות ש

י הספק. כל יבות זה, ע"י עובדיהתח-, נשוא ההסכם וכתבשירותיםה

מוש כאמור יעשה לפי הנחיות ספציפיות של אחראי אבטחת המידע יש

 לאבטחת המחשבים הנישאים. 

חיבור תווך מגנטי או אופטי לסוגיו למערכות מחשוב בחצרי הרשות  .6.3.2.3

מראש של אחראי אבטחת המידע. האמור חל גם לגבי כתוב טעונה אישור 

 ם חיצונייםלהתקניתווך מגנטי או אופטי של תוכנות לסוגיהן וכן 

כל ו, כל התקן שיכול לשמור מידע ,מחשב נישא וכדומה(,DOKם ) לסוגיה

 לרבות ניירת.אחר מצע מידע 

ביצוע שינויים כלשהם במערכות המחשוב והתקשורת של הרשות, שימוש  .6.3.2.4

בתוכנות אבטחה חיצוניות והתקנת אמצעי אבטחה חדשים, טעונים 

, לפי הצעה בכתב חטיבת התקשוב\אישור מראש ובכתב של נציג הרשות

 של הספק ודיון, לפי הצורך.

הינו האחראי על אבטחת  חטיבת התקשובלצורך בהירות הנושא, נציג  .6.3.2.5

המידע ברש"ת. אישור המתקבל מכל גורם אחר ברשות ייחשב כבלתי 

 .חוקי והפרה של נהלי הרשות בנושאי אבטחת המידע לכל סוגיו
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 בקרה וביקורת. 7

, יהיו חטיבת התקשובהכללי, וכן נציגי  ביטחוןבשיתוף עם משטרת ישראל ושרות ה, הקב"ט 7.1

דעתם ומבלי שיהיו חייבים לעשות כן, להפעיל מערך בקרה וביקורת, כדי -רשאים, לפי שיקול

 , הרשומים בנספח זה, מתקיימים במלואם וכלשונם.ביטחוןלוודא כי נהלי ה

ים לעובדים ולמערכת כולה, וכן ביקורות מתוכננות מערך הבקרה והביקורת יכלול תרגילים שונ 7.2

 .המשנה מטעמו-ובאתרים של הספק וקבלני וביקורי פתע בכל מקומות השרות

, בכל עת ובכל חטיבת התקשובאו  הקב"טהספק מתחייב לאפשר למבצעי הביקורת מטעם  7.3

קן מידית טחונית, לשתף פעולה עם המבקרים ולתיתדירות, גישה לכל מידע בעל רלוונטיות ב

 את כל החריגות שימצאו.

, הספק יתקן אותן באופן מידי, ויעביר תוך שבוע ימים ביטחוןאם ימצאו חריגות מכללי ה 7.4

 נימוק בכתב לסיבת קיומן של אותן חריגות.

או את ביצוע העבודות ע"י הספק במקרה  שירותיםהרשות תהיה רשאית להפסיק את מתן ה 7.5

שיקול דעתה, יש לה השלכה על רמת האבטחה והבטיחות  , אשר, לפיביטחוןשל חריגה מכללי ה

 , עד לתיקון אותה חריגה.מתקןב

בקרה וביקורת כאמור, אם יעשו ואם לא יעשו, לא ישחררו את הספק מהתחייבויותיו כלפי  7.6

 הרשות.

 שמירה על סודיות. 8

, מחויבים לשמור בסוד, לא שירותיםהספק וכל מי מטעמו, שיעסוק ו/או יועסק במתן ה 8.1

 ביטחוןלהעביר ולא למסור ו/או להביא לידיעת כל אדם, כל ידיעה או מידע בכל הנוגע לסדרי ה

 .מתקן, להם יחשפו במהלך פעילותם בתחומי האו מערכות מידע ומחשוב

מטעם הספק  שירותיםוכל מי שינהל בפועל את מתן ה ונאמן אבטחת המידע ביטחוןנאמן ה 8.2

דרישות האבטחה במסמך האמור  ב החותם לאמור לעיל.יחתמו על הצהרת סודיות, לפיה יתחיי

משנה, שיועסקו ע"י הספק, -ובכל מסמך אחר, אשר יועבר בנושא זה בעתיד, מחייבות גם קבלני

 .והוא אחראי כי אלה יפעלו לפיהן

יהיה חייב לחתום, בטרם כניסתו לעבודה לפי  הספק: הספקהצהרות לשמירה על סודיות של  8.3

מורשה החתימה של שמירה על הסודיות. ההצהרה תלווה בחתימתו של הליך זה, על הצהרה ל

להלן טופס ימסרו לנציג הרשות; נוסח ההצהרה מצורף לנספח זה, ת. הצהרת הסודיות התאגיד

1. 

משנה או -ספקשרות )עובד של הספק, -כל נותןהשרות: -הצהרות לשמירה על סודיות של נותני 8.4

עובדיו(, יהיה חייב לחתום, בטרם כניסתו לעבודה לפי הליך זה, על הצהרה לשמירה על 

השרות(. הצהרות -הסודיות. ההצהרה תלווה בחתימתו של הספק )מעבר לחתימתו של נותן

 .2להלן טופס הסודיות יימסרו לנציג הרשות; נוסח ההצהרה מצורף לנספח זה, 

 יים.טחוניכללי התנהגות ב -חידוד 9

ולאולמות  מתקןחל איסור מוחלט על נשיאה והכנסה של נשק לשטחים המוגבלים בכניסה ב 9.1

 הטרמינל הציבוריים.
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מטעם הרשות,  ביטחוןעל הספק וכל מי מטעמו חלה החובה להישמע לכל הוראות אנשי ה 9.2

 בשגרה ובשעת חירום.

בשגרה, ולצורכי  טחוני בשעת חירום,ילצורך ב הביטחוןמטעם  ביטחוןתנועתם של אנשי ה 9.3

 תרגול תתאפשר בכל עת ללא כל עיכוב או הפרעה מצד הספק או מי מטעמו.

שלא חל איסור מוחלט על הספק ועובדיו להימצא ברחבת מטוס ו/או בשטחים המוגבלים  9.4

 .לצורכי עבודתם

טחוני, הספק יאם נחשפו לסיטואציה או אינפורמציה חריגות, אשר עשויות להיות בעלות ערך ב 9.5

או לנציג היחידה המקבלת את  ביטחוןי מטעמו מחויבים לדווח אודותיה לאנשי הוכל מ

 .לקב"טהשרות, ולבקשם להעביר המידע 

שהגיע ממדינה מנהג אסורה בהחלט,לרבות מנהג לקיחה /העברה של כבודה/חפץ כל שהוא  9.6

 שכנה.

 שינויים ועדכונים. 10

לזמן, לאור הערכות מטה  מתעדכנים מזמן ונהלי אבטחת המידע ביטחוןנהלי חטיבת ה 10.1

 מטהולפי הנחיות הגופים הממלכתיים המנחים. מובהר בזאת, כי  חטיבת התקשובטחון ויהב

-לשנות ולעדכן מי מהוראות והנחיות נספח זה, לפי שיקול םרשאי חטיבת התקשובטחון ויהב

 דעתן, בכל עת.

במבנה מי ממקומות השרות מובהר בזאת, כי כל שינוי באופי הפעילות של הספק ו/או שינוי  10.2

טחונית ולהוביל לשינוי יו/או המתקנים, העומדים לרשות הספק, עשוי להיות בעל השלכה ב

 ו/או עדכון הוראות נספח זה.

בצורה ישירה או בעקיפין דרך היחידה המקבלת את השירות,  הקב"טהספק יקבל מראש מידי  10.3

 יה מחויב בו.הודעה על עדכון או שינוי צפוי בהוראות נספח זה, ויה

 שונות. 11

ומכללי  חטיבת התקשובו ביטחוןאין בהוראות נספח זה בכדי לגרוע מנהלי חטיבת ה 11.1

 טחוניים, החלים על כל השוהים בתחום הנמל.יההתנהגות הב

 אין בהוראות נספח זה בכדי לגרוע מכל הוראה אחרת בחוזה ו/או בנספחיו. 11.2

פעילותו אינה כוללת צורך בגישה לשטחים לא יחולו על ספק, אשר מסגרת  6.2הוראות סעיף  11.3

 המוגבלים.

הכלליות שידרשו מהספק, אשר  ביטחוןכל הפרה של מי מהוראות נספח זה, ו/או מהוראות ה 11.4

הנוסעים, ציבור המבקרים והמטוסים  ביטחון, השלכה על הקב"טשל  ודעת-יש לה, לפי שיקול

 של החוזה. תחשב כהפרה יסודיתבנמל, 

מטעמו, יוחזר לרשות עם סיום העבודה של  שירותים-רשות הספק או נותןכל מסמך, שיימצא ב 11.5

השרות )או הספק בכלל(. הספק יתחייב, כי, עם סיום העבודה לפי הליך זה, הוא ישמיד -נותן

 את כל המסמכים והקבצים שברשותו, הנוגעים לרשות ולעבודה לפי הליך זה.

הודעה מוקדמת בכל אתר של הספק,  הרשות שומרת לעצמה את הזכות לבקר פעילות זו ללא

 ללא יוצא מן הכלל.

נציג הרשות רשאי לדרוש את הפסקת העסקתו לאלתר של כל עובד  בהתאם להוראות החוזה, 11.6

דעתו המוחלט. -משנה, המועסק במסגרת קשרי העסקיים עם הרשות, לפי שיקול-ספקאו 
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לא תהיה חייבת בהסבר כל שהוא לסיבת  פק יפסיק את העסקתו ללא כל ערעור. רש"תהס

 הפסקת ההעסקה.

 .נוהל האבטחה בחצרי הספק 12

סעיף זה חל רק במידה והספק מבצע עבור רש"ת תחת הסכם זה מימוש של מערכת ממוחשבת או 

 חלקים ממנה.

-להלן הדרישות למקרה של טיפול במידע בחצרי הספק. כל האמור להלן מתייחס הן לספק והן לקבלני

 מטעמו. המשנה

 הספק מתחייב מפורשות לעמוד בכל הדרישות להלן:

מערך התקשוב, עליו יבוצעו השירותים בחצרי הספק, יהיה מנותק מרשת המחשבים בחברה.  12.1

רצונו של נציג הרשות, כי אמצעי האבטחה, הקיימים -לחילופין, אם הספק יוכיח, לשביעות

של המידע של הרשות מרשת המחשבים  אצלו או אותם הוא יפעיל, מבטיחים בידוד מוחלט

של הספק או מכל מידע של חברה אחרת שהספק נותן לו שירות, הוא יהיה רשאי לפעול 

 בהתאם.

 הגישה למידע של הרשות תעשה ע"י מורשים בלבד, שאושרו ע"י הרשות. 12.2

 הגישה למידע של הרשות על מחשבי הספק: 12.3

מורשים למידע של -של בלתיהספק יפעיל מנגנונים לאבטחת המידע ולמניעת גישה  12.3.1

להתחייב  ספקההרשות. אם מנגנון הזיהוי ואימות הזיהוי מבוסס על סיסמאות, על 

ליישום את הפעולה לפי הדרישות לרמת האבטחה הגבוהה בתקן סיסמאות של מכון 

 להציג את המנגנונים אותם בכוונתו להפעיל. ספקההתקנים הישראלי. על 

 ובקרה על פעילות המשתמשים של הספק במערכת ויקבלהספק יפעיל מערך אבטחה    12.3.2

להציג את המנגנונים אותם בכוונתו  ספקהאישור של נציג הרשות למערך זה. על   

 להפעיל.

עוד מידע של הרשות מאוחסן -פעולות אבחון ותיקון )של חומרה ותוכנה כאחד(, הנדרשות כל 12.4

על דיסקים במערכות המחשוב של הספק, יבוצעו בחצרי הספק ללא תקשורת מרחוק וללא 

הפעלת תוכנות השתלטות מרחוק לשם כך. פעולות תחזוקה יבוצעו רק ע"י גורמים, שקיבלו 

 להיערך לכך מראש. פקסהאישור מנציג הרשות. על 

מצעים נושאי מידע, עליהם ייערך גבוי של מידע של הרשות, ישמרו בכספת נעולה. המפתחות  12.5

טחוני של הרשות, שייקבעו למטרה זו. לא ילכספת יהיו רק ברשות מורשים, בעלי אישור ב

יוחלף מורשה כזה ללא ידיעת נציג הרשות ואישורו לכך. החלפת מורשה כזה ללא אישור 

 שות תיחשב להפרה יסודית של החוזה.הר

שרות או סיום -עם סיום הטיפול במידע ספציפי כלשהו )כולל סיום עבודתו של נותן 12.6

ההתקשרות( או לפי דרישת הרשות, יש להעביר ללא דחוי או שהוי כלשהו )וללא זכות כלשהי 

, לרשות הרשות של עיכוב(, כל תיעוד, כל תוכנה וכל אמצעי אחר, הדרוש לביצוע כל הפעילויות

או לכל גורם אחר, לפי הנחית נציג הרשות. לאחר ההעברה, יש להשמיד כל מידע, תיעוד, תוכנה 

ואמצעים אחרים )כולל מכל תווך מגנטי או אופטי(, שנמצאים בידי הספק והיו קשורים למהלך 

אספקת השירותים לרשות, באופן שימנע את שחזורו ע"י גורם כלשהו. זאת, לפי הנהלים 

 והתקנים, לגבי מידע רגיש / חסוי / חסוי ביותר ושמור / סודי.

 ידי הספק, המאשר את ביצוע כל הנ"ל באופן מלא.-יש להמציא לנציג הרשות מסמך חתום על
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 משנה כלשהו.-ספקהוראות אילו מחייבות גם לגבי מידע, הנמצא בידי 

שנה על מנת לוודא המ-ספקהרשות שומרת לעצמה את הזכות לבצע בקרה במתחמי הספק או 

, וזאת ללא הודעה מוקדמת במהלך שעות וימי העבודה ביצוע ההוראות כפי שרשומים

 .הרגילים

בכל מקרה של אובדן מסמך או חומר, או על תקלות באבטחת המידע במערכות המחשוב של  12.7

 משנה יש להודיע מיד לנציג הרשות על כך.-ספקהספק או של 

ורם בלתי מורשה )בין במערכות הרשות ובין במערכות בכל חשד לגישה למידע כנ"ל ע"י ג

המשנה( או אם עולה חשד לתקלה כלשהי בהקשר לאבטחת -המידע של הספק או של קבלני

 המידע של הרשות, הספק מחויב להודיע מיד לנציג הרשות על כך.

ולפעול בכל חשד לאירוע של ניסיון לפגיעה במידע כנ"ל על הספק להודיע מיד לנציג הרשות 

 למניעת הפגיעה ולהסרת הנזק, לפי הוראות נציג הרשות.

 נוהל תהליכי פיתוח מערכות קריטיות בחצרי הספק. 13

סעיף זה חל רק במידה והספק מבצע עבור רש"ת תחת הסכם זה מימוש של מערכת ממוחשבת 

ת פרויקט חדש, שינוי למכלול במערכת ממוחשבת קריטית או תוספ - קריטית או חלקים ממנה

. להלן הדרישות. כל האמור להלן בא בנוסף לשאר דרישות למכלול במערכת ממוחשבת קריטית

אבטחת המידע וההסכמים שבין רשות שדות התעופה והספק ולא במקומן. כל האמור להלן מתייחס 

 המשנה מטעמו. הספק מתחייב מפורשות לעמוד בכל הדרישות להלן:-הן לספק והן לקבלני

 אפיון מפורט שיכלול את כל היבטי אבטחת המערכת הקריטית.ייכתב מסמך  13.1

 בתוכנית העבודה יוגדרו אבני דרך לבחינת עמידת הביצוע בהיבטי האבטחה שהוגדרו. 13.2

מעבר אבני הדרך הנ"ל יבוצע רק לאחר קבלת אישור בכתב ממנהל המערכת הקריטית ואחראי  13.3

 אבטחת המידע של רש"ת.

 מוקשח":ביצוע הפיתוח לפי "עקרונות קוד  13.4

 וידוא התאמת התכנון והפיתוח לדרישות הלקוח .א

 בקרת קוד מאובטח  .ב

 ידי מנהל הפיתוח-וידוא ואישור חסימת "דלתות אחוריות" ופרצות אבטחה על .ג

 הגבלת האפשרויות והרשאות הגישה מהיישום לכלל המערכת .ד

 בקרת הגישה לליבת מערכות ההפעלה .ה

 בחינת תקינות הקלט. .ו

לעיל  13.4באחריות הספק להוכיח ביצוע הפיתוח לפי "עקרונות קוד מוקשח" כמוגדר בסעיף  13.5

 .ב. לעיל[ בפרט.13.4בכלל ואת ביצוע בקרת קוד מאובטח ]סעיף 

 סביבת פיתוח, סביבת בדיקות וסביבת ייצור. –סביבות עבודה ]לפחות[  3יוגדרו  13.6

מעבר מסביבה לסביבה יבוצע רק לאחר קבלת אישור בכתב ממנהל המערכת הקריטית ואחראי  13.7

 אבטחת המידע של רש"ת.

 

 

 רא"מ. לשעבר  – היחידה להגנה וסיכול איומי סייבר 14
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היחידה להגנה ידי -רשות שדות התעופה נמנית עם מספר גופים במדינת ישראל אשר מונחים על

רא"מ. במידה והמערכת נמנית בין המערכות הנדרשות לקבלת לשעבר  – וסיכול איומי סייבר

התייחסות מגוף זה, או שבמערכת יהיו ממשקים למערכות אשר נמנות עם מערכות אשר הוגדרו 

כמערכות מסוג זה, יהוו הוראות גוף זה הוראות מחייבות לגבי המערכת המדוברת ועל הספק יהיה 

 .הגוף המנחהברו בהתאם לסוג המערכת ודרישות ליתן מענה הולם לדרישות אלו. הדרישות יוע
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 .ביטחוןשמירת סודיות, סדרי  -בות של הספק י: כתב התחי1טופס 

 

אני הח"מ ___________________, הנושא תעודת זיהוי מספר ____________, המועסק בתאגיד 

ה לחתום _________________________, הרשום כחוק, בתפקיד ____________________ והמורש

 ולהתחייב בשם התאגיד, מתחייב בזה בשם הנ"ל ובאופן אישי, כמפורט להלן:

 

 מבוא. .1

הואיל והתאגיד בא בקשר עסקי עם רשות שדות התעופה בישראל )להלן "הרשות"( והואיל וידיעות 

מידע רגיש / חסוי ומידע, שהגיעו או שיגיעו לתאגיד, או שייוצרו בו עקב ביצוע האמור הינם בגדר 

)לפי ההגדרות בנוהל לאבטחת "מידע רגיש" ומערכות מידע חיוניות במשרדי הממשלה  וחסוי ביותר

)לפי נהלי אבטחת המידע ומערכות המידע של שב"כ ושל  וכן מידע בסיווג שמור / סודיומוסדותיה( 

 רא"מ(, לפיכך אני הח"מ מסכים מצהיר ומתחייב בשם התאגיד ובאופן אישי לפעול כדלקמן:

 הקדמה.דיני  .2

 המבוא להתחייבות זו מהווה חלק בלתי נפרד מההתחייבות כולה.

 תחולת ההתחייבות. .3

יבות זו היא נספח לכל הסכם )לרבות הזמנה(, שנחתם או ייחתם בין התאגיד ובין יהתח .3.1

 הרשות, ומהווה חלק בלתי נפרד ממנו.

את התאגיד בכל בות כללית לשמירת סודיות וסדרי הביטחון והוא מחייב ינספח זה הנו התחי .3.2

 הקשור לביצוע אספקת שרותי תקשוב ברשות.

 דיני הנספחים. .4

בות זה יהתחי-בות זה, הוראות כתביהתחי-במקרה סתירה בין הסכם כלשהו לבין כתב .4.1

 עדיפות.

יבות זה לבין הוראות ברורות ומפורשות בפרק יהתח-במקרה סתירה בין הוראות כתב .4.2

"נספחים  -להסכם ביני לבין הרשות )להלן הביטחון ובנספחים ספציפיים, שצורפו 

 ספציפיים"(, יקבע האמור בפרק הביטחון ובנספחיו.

 שמירת סודיות. .5

רגיש / חסוי / חסוי אני מצהיר בזאת, כי ידוע לי, שהסיווג הכולל של המידע הנדון הוא  .5.1

-תב, ואני מתחייב לשמור עליו בסוד לפי הנהלים, הנזכרים ברישא של כביותר ושמור / סודי

 בות זה.יהתחי

"החוק"(,  -)להלן  1977 -אני מתחייב להביא סעיף זה כולו, לרבות חוק העונשין, התשל"ז  .5.2

המשנה שלי, לאחר שיאושרו ע"י הרשות, באמצעות הוראה מפורשת -לידיעת עובדי וקבלני

בחוק ו/או ע"י חתימה על טופס מתאים ו/או בכל דרך, שיורה לי נציג הרשות )כמוגדר בסעיף 

 להלן(. 6
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 , המובאים להלן:119-ו 118תשומת לבי הופנתה לחוק הנ"ל ובמיוחד לסעיפים  .5.3

 גילוי בהפרת חוזה:: 118סעיף 

היה אדם בעל חוזה עם המדינה או עם גוף מבוקר כמשמעותו בחוק מבקר המדינה,  א.

 יבות לשמור בסוד ידיעות שיגיעו אליוי)נוסח משולב(, ובחוזה יש התח 1958 -התשי"ח 

עקב ביצוע החוזה, והוא מסר ללא סמכות כדין ידיעה כאמור לאדם שלא היה מוסמך 

 מאסר שנה אחת. -לקבלה, דינו 

בסעיף זה "בעל חוזה" לרבות מי שהועסק כעובד או כקבלן לשם ביצוע החוזה, ואולם  ב.

תהא זו הגנה טובה לנאשם לפי סעיף זה שלא ידע על ההתחייבות לשמור ידיעות כאמור 

 ד ושהוא מסר את הידיעה בתום לב.בסו

 גילוי בהפרת אימון:: 119סעיף 

מי שנמסר לו מסמך רשמי בתנאי מפורש שעליו לשומרו בסוד והוא מסרו לאדם שאינו 

מאסר שנה אחת. התרשל בשמירתו או שעשה מעשה שיש בו כדי לסכן  -מוסמך לקבלו, דינו 

 מאסר ששה חודשים. -בטיחותו של המסמך, דינו 

לרבות ידיעה שאינה נכונה וכל תיאור, תכנית, סיסמה, סמל, נוסחה, חפץ או חלק  -"ידיעה" 

 מהם המכילים ידיעה או העשויים לשמש מקור לידיעה.

 לרבות מסירה ע"י סימון ואיתות ומסירה עקיפה. -"מסירה" 

לה, כל אני מתחייב לשמור בסוד ולא לגלות ולא לגרום לגילוי למאן דהו, בישראל ומחוצה  .5.4

יבות זה וכן לאחר תום תוקפו ובכל עת, אלא אם יהתח-ידיעה כנ"ל תוך משך תוקפו של כתב

 כן נתקבל אישור מראש ובכתב על גילוי ידיעה כנ"ל מאת נציג הרשות.

לרבות מסירת מידע על שיטות ואמצעי אבטחת המידע ואבטחת מערכות המידע של  - "גילוי"

ומיות ומערכות התקשוב, סודות מסחריים ו/או טכניים, הרשות לרבות נתונים, תכניות ייש

ו/או מקצועיים, תכניות עסקיות, פרסום ברבים לקידום מכירות, הצגת מסמכים וחוזים 

לצורך קבלת אשראי מבנקים, מסירת ידיעות לכלי התקשרות, פרסום מאמרים בעיתונות 

 כללית ומקצועית, כתבות משודרות והרצאות.

היה לגלות כל ידיעה כאמור רק למי שהתחייב לשמור עליה בסוד, הכול ידוע לי, כי מותר י .5.5

יבות זה ולצרכי עבודה בלבד. בכל מקרה אחר, אני מתחייב שלא לגלות את יהתח-בכפוף לכתב

 הידיעה, אלא אם קיבלתי לכך אישור מפורש ובכתב מנציג הרשות.

 "במונח "מידע סודי" לא יכללו ביחס לכל אלה: .5.6

שלא   הכלל ו/או שלאחר חתימת החוזה הפך לנחלת הכלל, מידע שהינו נחלת .5.6.1

 .כתוצאה מהפרת התחייבות הספק או צדדים שלישיים

  מידע שהגיע ו/או יגיע לידיעת הספק מצד ג' כלשהו שלא תוך הפרת ההתחייבות  .5.6.2

 .לשמירת הסודיות

 .מידע אשר הרשות אישרה בכתב כי אינו כלול במידע הסודי .5.6.3
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  ותו בהתאם לצו שיפוטי שניתן על ידי ערכאה משפטיתמידע אשר הספק נדרש לגל .5.6.4

מוסמכת ובלבד שהספק הודיע לרשות מיד לאחר קבלת הצו האמור וכן העניק 

 לרשות שהות מספקת להתגונן. 

מובהר, כי נטל ההוכחה להתקיימות איזה מהחריגים לתחולת ה"מידע הסודי", יחול על הספק 

 בלבד.

 נציג הרשות. .6

בות זה יהיה המנהל, האחראי על אבטחת מערכות המידע של הרשות יהתחי-כתבנציג הרשות לצורך 

משנה, עמם אני בא בקשר -או בא כוחו. הוא יעביר לי, לעובדי ו/או לכל מועסק אחר שלי ו/או לקבלן

-עסקי לצורך אספקת שרותי המחשוב ברשות, את כל הוראות והנחיות הביטחון, הקשורות לכתב

-לצורך אבטחת המידע ואבטחת מערכות המידע של הרשות, והוראות מזמןבות זה ולביצועו יהתחי

 לזמן, לפי הצורך.

 בות זה.יהתחי-אין לבטל כתב .7

אחר אינם ניתנים לשינוי ו/או לביטול  ביטחוןבות זה ו/או כל מסמך או נספח יהתחי-ידוע לי, כי כתב

 ללא הסכמה מראש ובכתב של נציג הרשות.

 יבות זה.יהתח-הפרה של כתב .8

ידי או -טחוני ספציפי אחר עליבות זה ו/או כל נספח או מסמך ביהתחי-הפרת הוראה מהוראות כתב

ע"י מי שפועל מטעמי הינה עילה לבטול קשרי העסקיים עם הרשות. כן ידוע לי, כי, במקרה כזה, 

ת אהיה צפוי לתביעת נזיקין בגין הנזק, שייגרם כתוצאה מביטול ההסכם. סעיף זה בא בנוסף לזכויו

 בות זה או לפי כל הסכם אחר בין הרשות לביני.יהתחי-האחרות, העומדות לרשות לפי כתב

 אחריות התאגיד. .9

למען הסר ספק מוצהר בזאת, כי אין כאמור באף אחד מן הסעיפים הנ"ל כדי לשחרר אותי 

 מאחריותי הבלעדית בכל נושאי הסודיות וסדרי הביטחון.

 פרוש יחיד ורבים וזכר ונקבה. .10

-בות זה בלשון יחיד משמש אף בלשון רבים וכן להיפך. כל האמור בכתביהתחי-ור בכתבכל האמ

 בות זה בלשון זכר משמש אף בלשון נקבה וכן להיפך.יהתחי

 הכללת דרישות המפרט ומסמכי הליך הזמנת הצעות. .11

נושאי הסודיות וסדרי הביטחון, הנכללים במסגרת הבקשה לקבלת הצעות, הינם חלק בלתי נפרד 

 אי ההסכם.מתנ

 טחון.יולראיה באתי על החתום ואני מתחייב לנהוג לפי כל האמור לעיל וכמפורט בנספח הב

 

 __________________   ___________________ __________________  

 חתימה מספר תעודת הזיהוי שם החותם 

 

 __________________  __________________  

 חותמת התאגיד תאריך 
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 הצהרה על שמירת סודיות. -השרות -: כתב התחיבות של נותן2טופס 

 

תעודת זיהוי מספר ____________, המועסק בתאגיד אני הח"מ ___________________, הנושא 

 _________________________, בתפקיד ___________________, מצהיר בזאת:

הואיל והתאגיד בא בקשר עסקי עם רשות שדות התעופה בישראל )להלן "הרשות"( והואיל וידיעות  .1

מידע רגיש / האמור הינם בגדר  ומידע, שהגיעו או שיגיעו לתאגיד, או שייווצרו בתאגיד עקב ביצוע

)לפי ההגדרות בנוהל לאבטחת "מידע רגיש" ומערכות מידע חיוניות במשרדי  חסוי וחסוי ביותר

)לפי נהלי אבטחת המידע ומערכות המידע של  וכן מידע בסיווג שמור / סודיהממשלה ומוסדותיה( 

יד ובאופן אישי לפעול שב"כ ושל רא"מ(, לפיכך אני הח"מ מסכים מצהיר ומתחייב בשם התאג

 כדלקמן:

 לשמור בסוד כל ידיעה, שתהיה בידי או תגיע לידי תוך כדי ביצוע שרותי המחשוב לרשות. .2

-ו 118לסעיפים  -"החוק"( ובמיוחד  -( )להלן 1977 -תשומת לבי הופנתה לחוק העונשין )התשל"ז  .3

 , המובאים להלן:119

 גילוי בהפרת חוזה:: 118סעיף 

 -היה אדם בעל חוזה עם המדינה או עם גוף מבוקר כמשמעותו בחוק מבקר המדינה התשי"ח  א.

בות לשמור בסוד ידיעות שיגיעו אליו עקב ביצוע י)נוסח משולב( ובחוזה יש התחי 1958

 -החוזה, והוא מסר ללא סמכות כדין ידיעה כאמור לאדם שלא היה מוסמך לקבלה, דינו 

 מאסר שנה אחת.

"בעל חוזה" לרבות מי שהועסק כעובד או כקבלן לשם ביצוע החוזה, ואולם תהא זו  בסעיף זה ב.

הגנה טובה לנאשם לפי סעיף זה שלא ידע על ההתחייבות לשמור ידיעות כאמור בסוד ושהוא 

 מסר את הידיעה בתום לב.

 גילוי בהפרת אימון:: 119סעיף 

והוא מסרו לאדם שאינו מוסמך מי שנמסר לו מסמך רשמי בתנאי מפורש שעליו לשומרו בסוד 

מאסר שנה אחת. התרשל בשמירתו או שעשה מעשה שיש בו כדי לסכן בטיחותו של  -לקבלו, דינו 

 מאסר ששה חודשים. -המסמך, דינו 

לרבות ידיעה שאינה נכונה וכל תיאור, תכנית, סיסמה, סמל, נוסחה, חפץ או חלק מהם  -"ידיעה" 

 מקור לידיעה.המכילים ידיעה או העשויים לשמש 

 לרבות מסירה ע"י סימון ואיתות ומסירה עקיפה. -"מסירה" 

לשמור בסוד ולא לגלות ולא לגרום לגילוי למאן דהו, בישראל ומחוצה לה, כל ידיעה כנ"ל תוך משך  .4

תוקפה של הצהרה זו וכן לאחר תום תוקפה ובכל עת, אלא אם כן נתקבל אישור מראש ובכתב על 

 נציג הרשות. גילוי ידיעה כנ"ל מאת

לרבות מסירת מידע על שיטות ואמצעי אבטחת המידע ואבטחת מערכות המידע של  - "גילוי"

הרשות לרבות נתונים, תכניות יישומיות ומערכות התקשוב, סודות מסחריים ו/או טכניים, ו/או 

 מקצועיים, תכניות עסקיות, פרסום ברבים לקידום מכירות, הצגת מסמכים וחוזים לצורך קבלת

אשראי מבנקים, מסירת ידיעות לכלי התקשרות, פרסום מאמרים בעיתונות כללית ומקצועית, 

 כתבות משודרות והרצאות.
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ידוע לי, כי מותר יהיה לגלות כל ידיעה כאמור רק למי שהתחייב לשמור עליה בסוד, הכול בכפוף  .5

הידיעה, אלא אם להצהרה זו ולצרכי עבודה בלבד. בכל מקרה אחר, אני מתחייב שלא לגלות את 

 קיבלתי לכך אישור מפורש ובכתב מנציג הרשות.

 א. "במונח "מידע סודי" לא יכללו ביחס לכל אלה: 

מהפרת  ( מידע שהינו נחלת הכלל ו/או שלאחר חתימת החוזה הפך לנחלת הכלל, שלא כתוצאה1)

 .התחייבות הספק או צדדים שלישיים

 ג' כלשהו שלא תוך הפרת ההתחייבות לשמירת  ( מידע שהגיע ו/או יגיע לידיעת הספק מצד2)

 .הסודיות     

 .( מידע אשר הרשות אישרה בכתב כי אינו כלול במידע הסודי3)

  ( מידע אשר הספק נדרש לגלותו בהתאם לצו שיפוטי שניתן על ידי ערכאה משפטית מוסמכת 4)

 האמור וכן העניק לרשות שהות מספקת ובלבד שהספק הודיע לרשות מיד לאחר קבלת הצו                      

 להתגונן.                      

 מובהר, כי נטל ההוכחה להתקיימות איזה מהחריגים לתחולת ה"מידע הסודי", יחול על הספק 

  בלבד". 

אני מאשר כי ____________, מורשה חתימה של התאגיד, הביא לידיעתי את כל המפורט בכתב  .6

, ביטחוןואני מתחייב לפעול לפיו וכן לפי הוראות  .ביטחוןההתחייבות לשמירת סודיות וסדרי 

 שיובאו לידיעתי מזמן לזמן.

-וכן ל שובחטיבת התקאני מתחייב לדווח למנהל מטעם הרשות, לאחראי אבטחת המידע של  .7

 _____________, מורשה חתימה של התאגיד, על כל תקלה באבטחת המידע של הרשות.

 ולראיה באתי על החתום, לאחר שקראתי בעיון את הכתוב בהצהרה זו והתחייבתי לנהוג לפיה.

 

 : _______________תימהחתאריך: __________         שם החותם: __________________  

 

 בנוכחות:נחתם 

 חתימה: _____________    תפקיד: __________         שם המאשר: __________________       

 

  


